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Наказ Національного агентства України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів
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[bookmark: _Hlk214974969]

[bookmark: _Hlk216426336]Положення
про електронну захищену систему обміну інформацією між АРМА органами прокуратури та органами досудового розслідування

I. Загальні положення

1. Це Положення визначає засади функціонування електронної захищеної системи обміну інформацією між Національним агентством України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів, органами прокуратури та органами досудового розслідування з метою оперативного електронного обміну інформацією з обмеженим доступом.
2. У цьому Положенні терміни вживаються у таких значеннях:
[bookmark: _Hlk216704766]абонентський пункт (далі – АП СОІ) – це комплекс технічних засобів та обладнання (апаратні пристрої та засоби криптографічного захисту інформації), що забезпечує користувачеві СОІ можливість підключення до спеціальної електронної комунікаційної мережі СОІ для обміну інформацією;
автоматизовані робочі місця користувачів електронної захищеної системи обміну інформацією між АРМА, органами прокуратури та органами досудового розслідування (далі – АРМ користувачів СОІ) – автоматизовані робочі місця користувачів, підключені до АП СОІ призначені для забезпечення можливості обробляти інформацію відповідно до наданих ним прав доступу;
адміністратор СОІ – користувач, роль якого включає функції керування СОІ (адміністратор СОІ, адміністратор програмного забезпечення СОІ, адміністратор АРМ користувача СОІ) та адміністратор, відповідальний за дотримання політики безпеки (адміністратор безпеки СОІ, адміністратор безпеки АРМ користувача СОІ);
АРМА – Національне агентство України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів;
власник СОІ – власником СОІ є АРМА, яка здійснює заходи із створення (модернізації, модифікації, розвитку), адміністрування та забезпечення функціонування спеціальної інформаційно-комунікаційної мережі, що містить систему спеціального зв’язку, яка використовується в інтересах Національного агентства України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів, органів прокуратури та органів досудового розслідування та призначена для забезпечення захищених електронних комунікацій. 
відповідь – документ АРМА, складений за результатами опрацювання звернення;
запит – адресоване АРМА звернення слідчого, детектива, прокурора, органу досудового розслідування, органу прокуратури щодо: 
виявлення та/або розшуку активів, на які може бути накладено арешт у кримінальному провадженні чи у справі про визнання необґрунтованими активів та їх стягнення в дохід держави, що знаходиться у провадженні відповідного суб’єкта; 
лист прокурора щодо визначення можливості здійснення ефективного управління активом та збереження його економічної вартості; 
лист прокурора щодо прийняття активів в управління; 
лист слідчого, детектива, прокурора, що містить інформацію, яка підлягає внесенню до Єдиного державного реєстру активів, на які накладено арешт у кримінальному провадженні; 
іншої інформації, що визначена Законом України «Про Національне агентство України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів»;
СБО – система безпечного обміну та зберігання даних, до якої входять шлюзові сервери, сервери баз даних, АРМ адміністраторів СОІ; 
СЕКМ – спеціальна електронна комунікаційна мережа (мережа, яка забезпечує конфіденційність і цілісність інформації, а також централізоване управління засобами захисту ІР-потоків); 
СОІ – це комплекс технічних засобів та правил, що забезпечує обіг інформації (введення, отримання, передавання, реєстрацію, пошук, зберігання) між суб’єктами СОІ; 
суб’єкти СОІ – АРМА, органи досудового розслідування, інформаційно-аналітичні підрозділи БЕП, органи прокуратури;
користувачі СОІ – працівники профільних структурних підрозділів АРМА, слідчі, детективи, прокурори, органи досудового розслідування, інформаційно-аналітичні підрозділи БЕП, органи прокуратури, що використовують СОІ, які діють в межах своїх повноважень та яким у встановленому порядку надано відповідні права доступу до АРМ користувачів СОІ;
управління доступом користувачів СОІ – дії адміністраторів СОІ щодо створення, вилучення, тимчасового блокування, розблокування користувача, а також управління атрибутами користувача (значення полів його профілю) та його доступом до інформаційних ресурсів СОІ.
Інші терміни, що використовуються у цьому Положенні, вживаються у значеннях, визначених Кримінальним процесуальним кодексом України, Законом України «Про Національне агентство України з питань виявлення, розшуку та управління активами, одержаними від корупційних та інших злочинів» (далі – Закон), законами України «Про інформацію», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України», «Про електронні комунікації», «Про електронні документи та електронний документообіг», «Про електронну ідентифікацію та електронні довірчі послуги», «Про Національну програму  інформатизації».

[bookmark: _Hlk216426369]II. Мета, основні завдання та функції СОІ

1. Метою системи є забезпечення оперативного електронного обміну інформацією між АРМА та іншими суб’єктами СОІ щодо активів, на які накладено / може бути накладено арешт у кримінальному провадженні чи у справі про визнання необґрунтованими активів та їх стягнення в дохід держави, для забезпечення дотримання вимог Кримінального процесуального кодексу України та Закону.
2. Основними завданнями СОІ є:
1) створення захищеного електронного простору для суб’єктів СОІ, в якому здійснюється циркуляція інформації з обмеженим доступом, обмін якою між користувачами СОІ передбачено Законом;
2) створення умов для електронної взаємодії та автоматизації роботи користувачів СОІ з метою підвищення ефективності виконання завдань, визначених законодавством, зменшення часових та фінансових витрат на здійснення заходів досудового розслідування;
3) забезпечення користувачів СОІ задокументованими даними про активи для прийняття ними своєчасних та ефективних процесуальних та управлінських рішень;
4) забезпечення збереження статусу документів шляхом контролю доступу та зберігання інформації, що гарантує її конфіденційність, цілісність та доступність.
3. Функції СОІ:
інформаційно-комунікаційний зв’язок між суб'єктами СОІ та здійснення електронного документообігу між ними;
забезпечення безпеки інформації, вимоги щодо захисту якої встановлені законодавством, та розмежування доступу до інформаційних ресурсів (баз даних) суб’єктів СОІ.

[bookmark: _Hlk216426380]III. Структура СОІ
1. Складовими СОІ є: 
1) СБО, СЕКМ, АРМ користувачів СОІ.
2) автоматизоване робоче місце адміністратора програмного забезпечення СОІ, яке є складовою авторизованої системи з безпеки інформації, призначене для визначення прав користувачів СОІ, моніторингу системних журналів аудиту їх роботи, моніторингу системних журналів реєстрації роботи програмних та технічних засобів СОІ; 
3) автоматизоване робоче місце адміністратора безпеки СОІ, яке є складовою авторизованої системи з безпеки інформації та призначене для реалізації технології криптографічного захисту та кваліфікованого електронного підпису в СОІ, віддаленого управління ІР-шифраторами через мережі передачі даних.
3. СЕКМ забезпечує:
конфіденційність та цілісність інформації, яка передається СЕКМ між розподіленими користувачами СОІ та СБО;
організацію централізованого управління засобами захисту мережного ІР-потоку, організацію централізованої генерації та розподілу ключових даних для використання у цих засобах.
[bookmark: n86]
IV. Суб’єкти СОІ

1. До Суб'єктів СОІ відносяться:
[bookmark: n87]1) власник СОІ;
[bookmark: n88]2) адміністратор СОІ;
[bookmark: n89]3) користувачі АРМ СОІ.
2. Перелік органів інформаційної взаємодії, що використовують СОІ, затверджується наказом АРМА за погодженням з органами прокуратури та органами досудового розслідування.

[bookmark: _Hlk216426395]V. Права та відповідальність власника СОІ

[bookmark: n90][bookmark: n91]1. Власником СОІ є АРМА, яке здійснює:
[bookmark: n92]1) організаційне забезпечення функціонування СОІ;
[bookmark: n93]2) планування розвитку СОІ і необхідних для цього заходів;
[bookmark: n94][bookmark: n95]3) розробку організаційних та методологічних рекомендацій щодо використання СОІ;
[bookmark: n96]4) моніторинг якості функціонування СОІ, зокрема повноти та коректності роботи окремих елементів СОІ;
[bookmark: n97]5) організацію інформаційної взаємодії з питань функціонування СОІ з іншими суб’єктами СОІ;
[bookmark: n98]6) аналіз роботи СОІ та її функціоналу на відповідність законодавству та, у разі необхідності, приведення функціоналу СОІ у відповідність з вимогами законодавства;
[bookmark: n99]7) забезпечення модернізації і доопрацювання СОІ;
[bookmark: n100]8) формування вимог до забезпечення захисту інформації у СОІ;
[bookmark: n101]9) спеціальний облік усіх засобів криптографічного захисту інформації, які використовуються у СОІ, а також їх технічну експлуатацію.
[bookmark: n102][bookmark: n103]2. Власник СОІ в установленому законодавством порядку несе відповідальність за дотримання вимог інформаційної безпеки.

[bookmark: _Hlk216426430]VІ. Порядок надання доступу до СОІ

1. Порядок та умови надання доступу до СОІ, здійснення інформаційної взаємодії між органами прокуратури та органами досудового розслідування, використання технологій доступу до інформаційних ресурсів (баз даних), файлів інформаційного обміну, склад їх реквізитів визначаються меморандумами (угодами, договорами) про інформаційну взаємодію, з урахуванням особливостей законодавства у сфері кібербезпеки, криптографічного та технічного захисту інформації, які укладаються в межах своїх повноважень між АРМА та органами прокуратури та органами досудового розслідування.
2. Органи досудового розслідування, інформаційно-аналітичні підрозділи БЕП, органи прокуратури, що планують бути користувачами СОІ, після виконання умов, визначених цим пунктом, надсилають АРМА лист про готовність отримати АП СОІ.
3. Умовами для встановлення АП СОІ суб’єктами СОІ є:
1) укладення договору про встановлення засобів криптографічного захисту службової інформації АРМА у спеціально виділених для зберігання АП службових приміщеннях користувачів АРМ СОІ;
2) призначення осіб, відповідальних за зберігання та використання АП.

VІІ. Права та відповідальність Суб’єктів СОІ
1. Суб’єкти СОІ, що використовують СОІ, забезпечують у межах компетенції на АРМ користувачів СОІ:
[bookmark: n117]1) розробку та реалізацію процедур управління доступом до СОІ користувачів СОІ та здійснення контролю за дотриманням таких процедур;
[bookmark: n118]2) підтримання в актуальному стані кваліфікованого сертифіката відкритого ключа, скасування, блокування та поновлення кваліфікованого сертифіката відкритого ключа користувачів СОІ;
[bookmark: n119]3) налаштування, технічне обслуговування та фізичний захист складових АРМ користувачів СОІ;
[bookmark: n120]4) дотримання користувачами СОІ вимог цього Положення;
[bookmark: n121]5) дотримання вимог з інформаційної безпеки, вжиття необхідних заходів щодо забезпечення захисту інформації, що міститься у СОІ, зокрема під час роботи із СОІ користувачів СОІ;
[bookmark: n122]6) інформування Власника СОІ про виявлені порушення інформаційної безпеки та участь в їх аналізі, формуванні висновків з метою мінімізації негативних наслідків такого порушення та недопущення їх повторення в майбутньому.
[bookmark: n123][bookmark: n124]2. Суб’єкти СОІ призначають системних адміністраторів АРМ користувачів СОІ та адміністраторів безпеки АРМ користувачів СОІ, на яких покладаються обов'язки, передбачені цим Положенням та технічною документацією авторизованої системи з безпеки інформації СОІ, в межах компетенції органів прокуратури та органів досудового розслідування, що використовує СОІ.

[bookmark: _Hlk216426451]VІІІ. Порядок інформаційного взаємодії

1. Під час інформаційного обміну користувачі СОІ використовують електронні документи, призначення та зміст яких визначаються пунктом 3 цього розділу.
[bookmark: _Hlk175131738]2. У СОІ використовуються такі основні типи електронних документів (файли інформаційного обміну):
[bookmark: _Hlk175131294]файл-запит – електронний документ (набір даних) визначеної структури, який формується та надсилається до АРМА іншим користувачем СОІ, та містить звернення або іншу інформацію, визначену Законом, або від АРМА до іншого користувача СОІ, що містить відповідну інформацію;
файл-відповідь – електронний документ (набір даних) визначеної структури, який формується та надсилається АРМА до іншого користувача СОІ, від якого отримано файл-запит, і містить відповідь на звернення, або від іншого користувача СОІ до АРМА, що містить відповідну інформацію;
обмін технологічною інформацією – електронний документ (набір даних) визначеної структури, який містить відомості про довідники, класифікатори та іншу технологічну інформацію і пересилається між користувачами СОІ з метою інформаційного забезпечення її функціонування;
підтвердження – електронний документ (набір даних) визначеної структури, який надсилається користувачу СОІ, що надіслав файл-запит, файл-відповідь або обмін технологічною інформацією, і свідчить про результати обробки відповідного файла. Зазначене підтвердження повинно містити дані про факт і час одержання електронного документа та про відправника цього підтвердження.
3. Під час інформаційного обміну користувачі СОІ можуть використовувати й інші типи електронних документів (файлів інформаційного обміну), призначення, структура та зміст яких визначаються за взаємною домовленістю.
4. Факт обміну інформацією між користувачами СОІ фіксується у спеціальному електронному журналі інформаційного обміну центральної системи та АРМ користувачів СОІ, форма, порядок ведення та контроль за їх веденням покладаються на адміністратора СОІ.
5. Якщо з будь-яких причин користувач СОІ не отримав файл-підтвердження на файл інформаційного обміну протягом 24 годин з моменту його відправлення, вважається, що електронний документ не одержано адресатом.
Користувач СОІ звертається до відповідного користувача СОІ для з'ясування причин ненадання йому файла-підтвердження.

[bookmark: _Hlk216426464]ІХ. Захист інформації у СОІ

1. У СОІ обробляються державні інформаційні ресурси та інформація з обмеженим доступом (службова, конфіденційна), вимога щодо захисту якої встановлена законом, які створюються в процесі поточної діяльності  суб'єктів СОІ.
2. Захист інформації забезпечується адміністраторами СОІ відповідно до встановлених законодавством вимог із кібербезпеки, технічного та криптографічного захисту інформації.
3. Інформація у СОІ обробляється із застосуванням системи захисту  інформації відповідно до вимог чинного законодавства.
Система захисту інформації призначена для:
реалізації визначеної політики інформаційної безпеки;
розмежування доступу користувачів СОІ до інформації;
блокування несанкціонованих дій з інформацією, що потребує захисту та іншими ресурсами, локалізації цих дій по відношенню до ресурсів СОІ та ліквідації їх наслідків;
забезпечення контролю та захисту потоків інформації, яка обробляється у системі;
запобігання спробам порушення конфіденційності, цілісності та доступності ресурсів у СОІ.
4. Контроль за дотриманням вимог законодавства України в сфері захисту інформації під час використання СОІ здійснює уповноважений підрозділ АРМА.

[bookmark: _Hlk216426476]Х. Адміністрування СОІ

[bookmark: n104]1. Адміністрування СОІ здійснює уповноважений структурний підрозділ АРМА, що передбачає:
[bookmark: n105][bookmark: n106]1) адміністрування, технічну підтримку та безперебійне функціонування СБО та СЕКМ;
[bookmark: n107][bookmark: n108]2) організаційну та методологічну підтримку технічного персоналу АРМ користувачів СОІ;
[bookmark: n109]3) підтримку в актуальному стані класифікаторів, довідників, реєстрів та ідентифікаторів, робочих процесів, шаблонів документів у процесі забезпечення функціонування СОІ;
[bookmark: n110]4) технічне обслуговування усіх компонентів СБО та СЕКМ;
[bookmark: n111]5) забезпечення кібербезпеки, аналіз та діагностику збоїв або припинення роботи апаратно-програмних інформаційних ресурсів СОІ;
[bookmark: n112]6) впровадження затверджених правил та вимог з інформаційної безпеки, реалізацію технічних та організаційних заходів із забезпечення захисту інформації, обробка якої виконується у СОІ, та загальний контроль за дотриманням вимог з інформаційної безпеки всіма користувачами СОІ;
[bookmark: n113]7) реєстрацію та аналіз подій, пов'язаних з функціонуванням технічних засобів, засобів захисту та доступом до ресурсів СОІ користувачами СОІ;
[bookmark: n115]8) блокування кінцевого обладнання абонента у разі порушення умов договору.
2. Права та обов’язки адміністраторів СОІ, програмного забезпечення СОІ та адміністратора безпеки СОІ визначаються інструкціями, затвердженими наказом АРМА.
3. Права та обов’язки адміністратора АРМ користувача СОІ та адміністратора безпеки АРМ користувача СОІ визначаються цим Положенням, наданою АРМА відповідною технічною документацією авторизованої системи з безпеки інформації СОІ, визначаються інструкціями, які затверджуються наказами органів прокуратури та органів досудового розслідування, що використовує СОІ.

ХІ. Права та обов’язки користувачів СОІ

1. Користувачі СОІ наділяються правами доступу до СОІ відповідно до прав та повноважень згідно з їх посадовими (функціональними) обов’язками.
2. Порядки управління доступом до СОІ користувачів СОІ визначаються організаційно-розпорядчими документами органів, що використовують СОІ, з урахуванням приписів Кримінального процесуального кодексу України, Закону та цього Положення.
3. Доступ до інформації, що обробляється в СОІ, надається користувачам СОІ відповідно до чинного законодавства.
4. Користувачі СОІ відповідно до наданих прав доступу мають право:
1) здійснювати введення, отримання, передавання, реєстрацію, пошук, зберігання звернень, відповідей та іншої інформації;
2) здійснювати аналітичну обробку інформації (відомостей) та формувати аналітичні звіти з наборів даних, що містяться у СОІ;
3) обмінюватися документами та інформацією (відомостями), зокрема надсилати та отримувати документи та інформацію (відомості);
4) здійснювати реалізацію інших повноважень відповідно до наданого СОІ функціоналу.
5. Користувачі АРМ СОІ відповідно до наданих прав зобов'язані:
1) дотримуватися вимог цього Положення та вимог із захисту інформації під час використання СОІ;
2) повідомляти адміністраторів СОІ та адміністраторів безпеки СОІ, призначених у відповідному органі, про всі інциденти та порушення інформаційної безпеки для вжиття заходів реагування;
3) негайно повідомляти адміністраторів СОІ та адміністраторів безпеки СОІ, призначених у відповідному органі, про факти компрометації, втрати або пошкодження засобів кваліфікованого електронного підпису та вживати необхідних заходів для їх блокування.
4) У разі виявлення випадків доступу до інформації, зокрема: несанкціонованого доступу до інформації, несанкціонованих дій в СОІ  або з інформацією, блокування доступу, втрати або компрометації електронного підпису або паролю, користувач АРМ СОІ зобов’язаний негайно повідомити безпосереднього керівника та адміністратора безпеки АРМ користувача СОІ.
6. Користувачам АРМ СОІ забороняється:
1) передавати пароль або / та передавати у будь-якому вигляді кваліфікований засіб електронного підпису іншим особам;
2) надавати доступ до інформації з АРМ користувача СОІ іншим особам;
3) використовувати отриману інформацію в цілях, не передбачених їх посадовими (функціональними) обов’язками;
4) встановлювати будь-яке програмне забезпечення або змінювати параметри конфігурації раніше встановлених програмних засобів (у тому числі спеціального програмного забезпечення) для доступу до інформації;
5) розповсюджувати, поширювати та використовувати в особистих цілях або передавати іншим особам отриману інформацію, крім випадків, передбачених законодавством.
6. Користувачі АРМ СОІ несуть відповідальність за порушення вимог цього Положення, незаконне втручання в роботу СОІ, розголошення інформації, що міститься у СОІ, згідно з чинним законодавством.
7. Контроль за дотриманням вимог щодо обробки інформації здійснює керівник уповноваженого підрозділу суб'єкта СОІ, де експлуатуються АРМ користувача СОІ.
У разі виникнення обставин, які унеможливлюють виконання цього Положення, суб’єкти СОІ зобов’язані невідкладно інформувати про це АРМА але не більше двох робочих днів, що настають за днем виникнення таких обставин.

ХІІ.  Технічна підтримка

1. Технічна підтримка здійснюється адміністратором СОІ у межах повноважень та в обсягах, необхідних для забезпечення функціонування та оновлення СОІ.
2. Адміністратор СОІ повинен мати необхідну матеріально-технічну підтримку ресурсами, матеріалами та обладнанням, створюючи умови для роботи СОІ. У разі необхідності адміністратор СОІ може залучати до технічної підтримки зовнішніх експертів чи організації.
3. Після передачі АП СОІ, вони залишаються у власності АРМА. АРМА проводить їх інвентаризацію, планові перевірки, всі види технічного обслуговування, ремонт та заміну їх складових частин (у разі потреби).

______________
